Lathund GDPR Tjansteman

Det ar viktigt att komma ihdg att eftersom Dataskyddsforordningen (GDPR) galler i alla EU:s
medlemslander sa ar lagen ocksa bred och innefattar manga olika delar. Landerna inom EU
har olika forutsattningar och olika utgangslagen, vilket innebar att lagen kan medfora olika
anpassningar beroende pa vilket land som asyftas.

For svensk del innebar GDPR, kanske framfor allt, att vi behdver se 6ver var syn pa hur
6ppen personuppgiftsbehandlingen egentligen bor och far vara. Vi &r ju i Sverige vana med
att det &r latt att komma Gver personuppgifter genom nagra enkla sokningar online. Det
kommer det nog att fortsatt vara, men kanske med en hogre kdnnedom om hur behandlingen
faktiskt ser ut for gemene person — alltsa att vi far en dkad transparens kring hur vara
personuppgifter behandlas. Detta ar nagot som pa sikt kan gynna oss pa SRK eftersom vi
varnar hogt om individers integritet och deras fortroende for oss — ocksa vad géller hur vi
behandlar deras personuppgifter.

Vad ar GDPR

e GDPR star for General Data Protection Regulation och heter pa svenska Dataskydds-
forordningen.

e Lagen handlar om hur organisationer, féretag och myndigheter far behandla
personuppgifter. Det galler bade digital och analog/manuell (exempelvis listor/register
som fors pa papper) behandling. Den har lagen kommer att ersatta den lag vi idag har,
som heter Personuppgifts-lagen, brukar forkortas PUL.

e Det 6vergripande syftet med GDPR &r att stérka individens rétt till sina
personuppgifter och dér-igenom stéarka den personliga integriteten.

e GDPR trader i kraft i maj 2018 och géller alla medlemmar i EU. Det innebaér att alla
organisationer, foretag och myndigheter behdver goéra en del fordndringar nar det
galler hur person-uppgifter behandlas. Det géller saklart aven for Svenska Roda
Korset.

Vad ar en personuppgift?

e Personuppgift: En personuppgift &r alla typer av uppgifter som gor att man kan
identifiera en fysisk levande person. Det kan till exempel vara namn, personnummer,
adress, telefonnummer, e-post, foton och kontouppgifter. Det kan ocksa vara uppgifter
som inte for sig sjalva gor att man kan identifiera en person, exempelvis kén och
alder. Utifran bara kon och alder kan du inte identifiera en specifik person, men om du
daremot kan koppla de uppgifter till andra uppgifter du har, sa kan de uppgifterna
tillsammans identifiera specifika personer. Da utgor alltsa dessa uppgifter tillsammans
en personuppgift.

Exempel: kretsen registrerar en ny medlem och ber om namn, personnummer, adress,
telefonnummer och e-postadress. Samtliga dessa &r personuppgifter. Men om kretsen
bara skulle be om personens e-post och denna ar svampen@hotmail.com, sa kan
enbart denna inte identifiera en person och &r i sig sjalv inte en personuppgift. Men sa
fort nagot annat, exempelvisnamn och adress, kan knytas till e-postadressen kan den
utgdra en personuppgift. Att bara registrera "kvinna 45 ar" ar inte personuppgift. Det
ar ocksa sa man kan avidentifiera en person, exempelvisgenom att bara spara uppgifter
om kon och alder.
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Kéansliga personuppgifter: Vissa uppgifter om individer klassas dock som sérskilt
skyddsvarda eller kansliga personuppgifter, exempelvis etnicitet, sexuell laggning,
religios inriktning och politiskt askadning. Sadana uppgifter ska vi inte samla in. Vissa
undantag kan finnas vid exempelvis vid Svenska Roda Korsets verksamhet med
efterforskning och familjeaterférening samt vid viss patientklassad verksamhet.

Vad innebar behandling av personuppgifter?
Nér vi sager behandling av personuppgifter, menar vi exempelvis foljande:

e Lagring: Lagring innefattar all typ av sparande av personuppgifter. Det vanligaste
exemplet pa lagring ar digitala system som har till uppgift att spara/lagra person-
uppgifter. For Svenska Roda Korset ar CRM ett bra exempel, dér det finns en méngd
personuppgifter som sparas for olika syften. Det finns dven andra system hos oss dar
personuppgifter sparas/lagras. Att lagra/spara personuppgifter i olika digitala system
ar alltsa att anse som behandling av personuppgifter. Det spelar alltsa ingen roll om
personuppgifterna anvéands aktivt, exempelvis for att kontakta personer, eller om
personuppgifter enbart sparas i digitala register av andra skal.

e Manuella listor: det ar viktigt att komma ihg att GDPR inte bara galler digital
behandling. Till skillnad fran Personuppgiftslagen sa omfattar GDPR &ven det som
Personuppgiftslagen gjorde undantag for, sa kallat ostrukturerat material. Det innebar
att de personuppgifter du har i manuella listor, exempelvis i fysiska mappar och
parmar, men aven i dokument pa din dator, utanfor de centrala systemen, ar
behandling av personuppgifter om omfattas darfér av kraven i GDPR.

e Segmentering: Svenska Roda Korset behandlar en stor mangd personuppgifter och
ibland utfors sa kallade segmenteringar av data. Det innebar att personuppgifter
struktureras efter vissa kriterier, exempelvis alder och postort. Det kan alltsa ibland
vara intressant att exempelvis veta hur manga personer mellan 20-30 ars alder
boendes i Helsingborg som skankte en gava till en sarskild insamlingskampanj.
Segmentering ar alltsa ytterligare ett exempel pa hur personuppgifter kan behandlas i
Svenska Rdda Korsetsverksamhet.

e Postala utskick: vi behandlar personuppgifter nar vi exempelvis skickar ut givarbrev
till potentiell eller befintliga givare, nér vi skickar ut Henry eller nér vi skickar ut
inbetalningskort till vara medlemmar.

e Telemarketing: vi anvénder personuppgifter for att kunna kontakta individer per
telefon, bade i marknadsforingssyfte men ocksa exempelvis for att se om
manadsgivare skulle kunna hoja in manatliga gava. For att kunna hora av oss till
olika individer behdver vi anvénda oss av personuppgifter, i detta
exempeltelefonnummer. Sa fort vi kontaktar en individ har vi alltsa behandlat
personuppgifter.

De exempel som ar angivna ovan &r bara nagra olika typer av personuppgiftsbehandling. Det
ar viktigt att komma ihag att sa fort en uppgift som gar att harleda till en fysisk levande
person anvants, har galler alltsa ocksa aven om uppgifterna endast sparats i ett register, sa har
vi behandlat personuppgifter. For Svenska Réda Korset innebar det att det mesta i var
verksambhet beror just personuppgiftsbehandling. Det innebér dock inte att det skulle vara
problematiskt eller felaktigt att géra sa —men vi behover givetvis vara noga med att vi foljer
de regler och riktlinjer som finns.
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e Dokumentation: oavsett pa vilket sétt vi behandlar personuppgifter sa staller GDPR
krav pa dokumentation. Det betyder att vi behdver dokumentera pa vilka sétt vi samlar
in och behandlar personuppgifter, bade digitalt och manuellt. For viss sdan
behandling finns idag redan dokumenterade rutiner, medan vi for andra behandlingar
behover se dver befintliga rutiner och uppréatta dokumentation, exempel-vis vad géller
information, gallring och radering.

Pa vilken grund far kretsen behandla personuppgifter?

All personuppgiftsbehandling maste kunna motiveras med hanvisning till nagon av de olika
lagliga grunderna som finns i GDPR. En laglig grund som ofta nd&mns i GDPR-sammanhang
ar den som kallas samtycke. Vi har tillsammans med FRII och i konsultation med jurister,
kommit fram till attvi inte kommer att stddja oss mot samtycke som laglig grund, utom i
specifika fall, exempelvis inom Efterforskning och familjeaterforening.

De lagliga grunder som i stallet blir aktuella ar:

e Fullgérande av avtal: den hér lagliga grunden kan vi stodja oss emot nér det galler
den personuppgiftsbehandling som sker nar nagon blir och ar medlem eller
manadsgivare. Detta pa grund av att bade medlemskapet och manadsgivandet i laglig
mening anses utgora en form av avtal.

o Rattslig forpliktelse: 6r att kunna anvanda oss av rattslig forpliktelse som laglig
grund kréavs det att personuppgiftsbehandlingen ar nédvandig pa grund av en
annan lag, exempelvis enligt Bokforingslagen, Patientlagstiftning, Sekretesslagen
och Tryck-frihetsférordningen. Dataskyddsforordningen (GDPR) &r en subsidiér lag,
vilket inne-bar att andra lagar som innehaller bestammelser kring personuppgifts-
behandling ar 6verordnad GDPR.

e Berattigat intresse: GDPR beskriver det beréttigade intresset som en intresse-
avvagning som kan goras mellan oss som personuppgiftsansvarig och den enskilda
individen. En intresseavvagning innebdr att var organisations verksamhet att inhamta
och behandla personuppgifter 6vervéger individens ratt att inte fa sina personuppgifter
behandlade.

Berattigat intresse som laglig grund kan vi stodja oss emot for exempelvis behandling
i informationssyfte, marknadsforingssyfte, analyssyfte eller undersokningssyfte. Det
hér forutsatter dock att vi tydligt har informerat den enskilde individen om vad vi
avser att géra med personuppgifterna och att Svenska Réda Korset med hansyn till
var verksamhet anses ha ett berattigat intresse. Det handlar alltsa inte om att samla
in ett aktivt samtycke, utan om att informera tydligt om hur vi behandlar
personuppgifter om individen valjer att bli medlem, frivillig eller givare.
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Pa vilket satt tar GDPR hansyn tillindividens rattigheter?
Den nya lagen sétter individens integritet i centrum och utgar ifran ett antal grundlaggande
rattigheter, exempelvis:

e Ratt till information: som enskild individ har du ratt att fa information om nér och
hur dina personuppgifter behandlas och vad de anvénds till, dels nar uppgifterna
samlas in, dels nar du sjalv begar det. Har handlar det alltsd om att vi som organisation
alltid maste informera om var behandling i alla de fall dar vi samlar in
personuppgifter. Oftast kommer detta att handla om att vi lagger till en kort
informationstext dar vi ocksa lankar till var Dataskyddspolicy.

e Ratt till rattelse: som enskild individ har du rétt till att fa felaktiga uppgifter om dig
rattade eller kompletterade. Den har rattigheten kommer nog vanligast att aberopas
genom att individen hor av sig till oss pa grund av andringar i personens adress,
telefon-nummer eller liknande.

e Riitt till radering (kallas dven “ritten att bli bortglomd™): som enskild individ har
du rétt att fa dina uppgifter raderade. Har handlar det alltsa bland annat om att en
individ har ratt att invanda emot var behandling, och oavsett individens skal ar vi da
skyldiga att radera individens personuppgifter (har har vi mojlighet att
avidentifiera, vilket vi ocksa kommer att anvanda oss av i manga fall). Denna rattighet
kan aberopas i de fall dar det inte finns lagkrav pa att behandlingen maste finnas
kvar, exempelvis enligt patientlagstiftning eller Bokféringslagen.

e Ratt till begransning: som enskild individ har du rétt att fa dina uppgifter
begrénsade. Det betyder att du kan begdra att dina uppgifter markeras och enbart
anvands for vissa avgransade syften, exempelvis att du som individ inte énskar bli
kontaktad per telefon eller e-post. Detta sker redan i viss utstradckning och innebér inga
egentliga skillnader fran hur det redan fungerar. Aven vi som organisation har ju ett
intresse av att inte kontakta personer pa ett satt de inte 6nskar.

Hur ser ansvarsfordelningen mellan kretsar och tjanstemannaorganisation ut?
GDPR staller ett krav pa att ndgon part maste vara ansvarig for den behandling av
personuppgifter som sker. Eftersom Svenska Rdda Korsets organisation ar uppdelad i en
tjanstemannaorganisation och kretsar, dér personuppgifter behandlas av bada parter, sa
behdver vi faststélla vem som bar ansvar for behandlingen av personuppgifter.

Tjanstemannaorganisationen och kretsarna har dels ett gemensamt, dels ett eget ansvar for
behandling av personuppgifter. Det innebér:

e att kretsen och tjanstemannaorganisationen gemensamt ansvarar for den
personuppgiftsbehandling som sker i de system som bade krets och
tjanstemannaorganisation anvéander, alltsa Redy och Frivillig,

e inte att kretsarna bar ansvar for den behandling som bara sker inom
tjdnstemannaorganisationen,
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e inte att tjanstemannaorganisationen bar ansvar for den behandling som bara sker i
kretsarna, exempelvis deltagarlistor och boendeplatslistor, som ju inte behandlas i de
system och plattformar som tjanstemannaorganisationen tillhandahaller.

Exempel: i REDY kan bade Infoservice och kretsar registrera en medlem och dven éndra
uppgifter eller avsluta ett medlemskap. Kretsarna och tjanstemannaorganisationen har alltsa
ett gemensamt ansvar forpersonuppgifterna i REDY. Men det betyder inte att alla kan gora
allt med uppgifterna. Kretsarna kan exempelvis inte behandla personuppgifter i samband med
gavor till Svenska Roda Korset centralt.

| Frivillig har i stallet kretsarna stérre behdrighet an tjanstemannaorganisationen. Det finns
system som inte kretsarna har tillgang till och for dessa ansvarar endast
tjanstemannaorganisationen. Pa samma satt har inte tjanstemannaorganisationen
personuppgiftsansvar for de personuppgifter som kretsar behandlar i exempelvis egna Excel-
filer eller med manuella listor.

Vad behover du tanka pa?

e Minimering av uppgifter: En viktig princip inom GDPR ér att forsoka minimera
behandlingen av personuppgifter. For Svenska Réda Korset innebér det att géra
medvetna val gallande de personuppgifter som samlas in och att kunna
motivera den behandling som sker. Vi behdver darfor vara restriktiva med vilka
uppgifter vi samlar in och varfor. Det handlar exempelvis om att inte skapa externa
listor eller register i de fall dar det inte absolut ar nédvandigt eller att samla in mer
information om personer &n vad som kan motiveras med hénvisning till
verksamhetens dndamal. Det kanske inte alltid &r nodvandigt med personnummer,
ibland récker det kanske bara med namn och telefonnummer.

Mejl:
GDPR gor géllande att personuppgifter inte bor delas via e-post kommunikation.

Eftersom e-post kommunikation ofta &r det vanligaste séttet att kommunicera bade
internt och extern i dag, ar just denna regel lite problematisk. GDPR beréttar heller
inte hur alla organisationer eller foretag ska l6sa detta rent tekniskt, eller vilka
andratyp av lésningar som kan anvéndas. Av den anledningen behdver vi, och alla
andra organisationer och foretag, komma fram till en rimlig 16sning pé detta fram till
dess att vi far ytterligare klargéranden fran Datainspektionen. En del av en lésning
pasikt skulle kunna vara krypterad e-post kommunikation, vilket ocksa ar nagot
Svenska Rdda Korset ser dver.

Utgangspunkten &r alltsa att vi inte ska skicka personuppgifter via mejl. Det finns
dock situationer i var verksamhet dar det inte finns nagon annan teknisk eller manuell
I6sning. Ett exempel &r viss internationell verksamhet, dér det idag inte finns andra
lampliga gemensamma plattformar for att dela personuppgifter. | detta och andra
undantagsfall och dar exempelvis PUFF eller G inte &r tillrdckliga, ar det viktigt att du
dokumenterar vilka rutiner du har for hur du behandlar personuppgifter via mejl. Det
behover goras for att vi ska kunna sékerstélla hur vi exempelvis rensar mejl som
innehaller personuppgifter. Det &r ocksa viktigt att vi har kdinnedom om och kontroll
Gver vara rutiner och att vi dr transparenta kring hur vi behandlar personuppgifter.
Den dokumentation du gor ska du mejla till dataskyddssamordnaren.
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Tank ocksa pa att dolja mottagarnas e-postadresser vid utskick till flera externa
mottagare. Du kan l&sa mer om hur du goér har.

e Informera om var behandling: Tank pa att vi alltid maste informera om hur vi
behandlar personuppgifter nar vi samlar in dem. Det kan géras genom att hanvisa till
Svenska Rdda Korsets Dataskyddspolicy som kommer att finnas pa redcross.se fran
och med maj 2018. Rent konkret innebar detta att vi, nar personuppgifter samlas in, pa
nagot satt behéver informera individen om hur och varfor vi behandlar deras
personuppgifter. | alla digitala kanaler betyder det att vi kommer att ha en kort text dar
vi berattar att vi behandlar deras personuppgifter och lankar till var de kan lasa mer. 1|
de fall déar vi exempelvis samlar in personuppgifter face-to-face behdver vi ndmna
detta tydligt och hanvisa till redcross.se dar personerna kan l&sa mer om hur vi
kommer att behandla deras personuppgifter.

e Skydd mot obehdrig behandling: Tank pa att obehdriga personer inte ska fa tillgang
till personuppgifter. Ld&mna darfor inte datorer, surfplattor, telefoner, papper, parmar
eller annat material som innehaller personuppgifter pa ett sadant satt sa att obehdriga
kan fa tillgang till dessa. Har ar det ocksa viktigt att tanka pa att inte lamna ut
information genom att exempelvis berattafor vanner och bekanta om att en viss kand
person har givit pengar eller liknande. Tank ocksa pa att obehorig inte alltid behdver
vara en extern person-det kan lika gérna handla om andra anstéllda som inte har
behdrighet till samma system och darigenom uppgifter som du har. Det ar alltsa alltid
viktigt att vara forsiktig och restriktiv nér det géller personuppgifter.

e Lagring av personuppgifter: Vi har en skyldighet att se till att inte spara person-
uppgifter langre &n vad som ar nodvandigt. Lika viktigt som det &r att ha rutiner for
hur vi samlar in personuppgifter, lika viktigt ar det att ha rutiner for hur och nér vi tar
bort personuppgifter. Vi arbetar med att ta fram rutinbeskrivningar och dessa kommer
att tillgangliggoras senare. Har du egna rutiner som endast du eller ett fatal arbetar
med eller kanner till sa ar det viktigt att du skriver ner denna rutin och skickar det till
data-skyddssamordnaren.

e Molntjéanster: Utgangspunkten ar att vi inte ska anvanda egna molntjanster, som
exempelvis Google Drive och Dropbox for behandling av personuppgifter. Anvand
istallet de tjanster vi har, exempelvis PUFF eller G. Inom vissa av vara verksamheter
kan det dnda finnas ett behov av att anvanda egna molntjanster for att det inte finns
nagot rimligt alternativ. Det ar da viktigt att du dokumenterar denna rutin och skickar
den till dataskyddssamordnaren.

e Dataskyddspolicy: Det &r viktigt att du kanner till var dataskyddspolicy. Den kommer
att tillgangliggoras pa redcross.se och pa Rednet sa snart den antagits av styrelsen.
Dataskyddspolicyn ar ett mycket bra dokument dar du pa nagra fa sidor far en tydlig
bild dver i vilka situationer vi samlar in och hur vi behandlar personuppgifter.
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